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Tiivistelma

Tietotilinpaatos tarjoaa yleiskuvan organisaation tiedonhallinnan, tietoturvan ja tie-
tosuojan tilasta.

Rovaniemen kaupungin organisaation tietosuojan ja tietoturvan tila on edistynyt
tietosuoja-asetuksen voimaantulon jalkeen. Se on haastanut tarkastelemaan olemas-
sa olevia kaytant6ja ja paivittamaan ohjeita, mutta myo6s tuonut uusia nakokulmia
henkilotietojen kasittelyyn. Tietoisuus tietosuojan vaatimuksista on lisdantynyt ja
asenne muuttunut myonteisemmaksi.

Koko henkilostolta vaaditaan jatkuvaa osaamisen yllapitamistd reippaasti laajentu-
vassa digipalvelujen maailmassa seka organisaatiolta kykya pysya kehityksen muka-
na. Tama haastaa organisaatiota jatkuvaan havainnointiin ja seurantaan tietoturvan ja
tietosuojan osa-alueilla, jotta toiminnan sisaltd ja toimintatavat pysyvat tietoturvalli-
sena.

Tietotilinpaatoksen laatimisesta on vastannut tietoturva- ja tietosuojatyéryhma yh-
teistydssa tietosuojavastaavan kanssa. Tietotilinpaatds kasitellaan vuosittain Rova-
niemen kaupungin tietoturva- ja tietosuojatyoryhmassa, kaupungin johtoryhmassa ja
kaupunginhallituksessa. Lisaksi asiakirja viedaan valtuustolle tiedoksi.

Nyt laadittu tietotilinpaatds koskee poikkeuksellisesti seka vuoden 2022 etta vuoden
2023 tiedon kasittelyn tilannetta, seka esittelee tiiviisti kehittamistarpeita ja suunni-
telmia vuodelle 2024. Tietotilinpaatdksen painopiste on tiedon kasittelyyn seka tie-
toturva- ja tietosuojatyohon liittyvien ajankohtaisten asioiden lisdksi tarkastella
muutoksia edelliseen tietotilinpaatokseen. Tietotilinpaatds on julkinen ja luettavissa
kokonaisuudessaan kaupungin verkkosivuilla.

Rovaniemen kaupunki

17.4.2024



R

ROVANIEMI

TIETOTILINPAATOS 2022-2023

1 Yleiskatsaus
1.1. Tietotilinpaatoksen tarkoitus

Tietotilinpaatoksen tarkoituksena on antaa yleiskuva kaupungin tiedon, tietoturvalli-
suuden ja tietosuojan hallinnan tilasta ja silla rakennetaan luottamusta ja hyvaa tie-
dolla johtamisen tapaa. Tietotilinpaatoksen aikataulu on sidottu taloudellisen tilin-
paatoksen aikatauluun. Tietotilinpaatoksen tietosisaltd on tiivistelma tietosuojaan,
tietoturvallisuuteen, riskienhallintaan, tiedonhallintaan, tietovarantoihin ja arkisto-
toimeen liittyvistd havainnoista, tarkeimmistd toimenpiteistd ja tulevien vuosien
kehittamistarpeista.

Julkaistavalla tietotilinpaatoksella halutaan lisitd johdon, luottamushenkildiden,
henkiloston, kuntalaisten ja muiden sidosryhmien tietoisuutta tietosuojasta ja tieto-
turvasta seka saada nakyvyytta naiden asioiden eteen Rovaniemen kaupungilla teh-
dyista toimenpiteista ja tyosta.

Talla tietotilinpaatokselld osoitetaan, miten tietosuoja ja tietoturva ovat toteutuneet
Rovaniemen kaupungin toiminnassa aikavalilla 1.1.2022 - 31.12.2023.

1.2. Merkittavimmat muutokset ja tapahtumat vuonna 2022-2023

Rovaniemen toimintaymparistossd suurin muutos tapahtui hyvinvointialueiden
(HVA) perustamisen yhteydessa, jota edelsi henkilokunnan, sopimusten, kiintean ja
irtaimen omistuksen seka suuren tietomaaran siirtyminen kunnalta hyvinvointialu-
eelle. Valmistelu edellytti my0s joiltakin kaupungin tyontekijoiltd merkittdvan maa-
ran tyOaikaa, jotta pystyttiin takaamaan henkiloston ja palveluiden turvallinen siir-
tyma hyvinvointialueen toiminnan aloittamisen.

Suomessa laki julkisen hallinnon tiedonhallinnasta 906,/2019 astui voimaan 2020.
Lain siirtymaaikojen puitteissa kaupunki on toteuttanut useita muutoksia, joita laki
edellyttda. Tiedonhallintalain osalta on odotettavissa, ettd vaatimusten toimeenpano
jatkuu myos tulevaisuudessa.

Tietosuojan nakokulmasta haasteita toimintaymparistoéon on tuonut EU-
tuomioistuimen Schrems II -tuomio ja Euroopan tietosuojaneuvoston ohjeistus tie-
tojensiirrosta kolmansiin maihin. Euroopan tuomioistuin paatdksen mukaan henkil6-
tietojen siirrot ETA:n ulkopuolelle edellyttavat aiempaa kattavampaa riskiarviointia ja
mahdollisia lisitoimia. Pilvipalveluissa tapahtuu usein henkil6tietojen siirtoa ETA-
maiden ulkopuolelle ja se muodostaa riskin, joka tulee arvioida aina siirtoa suunnitel-
taessa. Tuomion myodta Rovaniemen kaupunki on uudelleen arvioinut henkilotietojen
kasittelya eri palveluissa ja arviointity® jatkuu edelleen.

Tietoturva- ja tietosuojan sdhkoinen koulutusymparistd paivitettiin vuoden 2022
alussa ja samalla kaupunginjohtajan paatoksella velvoitettiin henkilosto suorittamaan
koulutus vuoden 2022 aikana ja uusimaan se kolmen vuoden valein. Kaupunginhalli-
tus paatti, ettd myos luottamushenkildiden tuli suorittaa koulutus. Koulutusymparis-
t6 on tulevaisuudessa jatkuvassa kaytossa ja koulutuksen suorittaminen uusille tyon-
tekijoille on edellytyksena kayttajatunnuksia tilattaessa.

Vuoden 2023 lopulla henkiloston palkanlaskenta siirtyi palveluntarjoajalta kaupungin

omaksi toiminnaksi. Tietoturvaan ja tietosuojaan liittyvia riskeja pienensi mm. se,
ettd palkanlaskentaohjelma sailyi samana, kuin mika palveluntarjoajalla oli kaytossa
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seka vaikutustenarviointi joka tehtiin tietosuojavastaavan johdolla vuonna 2023. Re-
sursseja ja tyopanosta vaati valmisteluvaiheessa sopimuksen ja liitteiden lapikaynti
seka jarjestelman vaatimat useat liittymat (maarittelyt ja testaus).

Loppuvuodesta 2023 toteutettiin tietoturva- ja tietosuoja-auditointi kaupungilla
kaytossa olevaan asianhallintajarjestelmaan. Auditoinnin toteuttajaksi valittiin PwC
Oy. Auditoinnin raportoinnissa saatiin hyvaa tietoa seka sisdisista etta jarjestelmaan
liittyvista kehittdmiskohteista.

Vuoden 2023 alussa laadittiin yhteisty0ssa tietohallinnon ja palvelualueiden kanssa
Rovaniemen kaupungin digiohjelma. Tyon taustaksi pohdittiin toimintaympariston
muutostekijoita, kirkastettiin johtoryhmén kesken digitalisaation merkitystd kau-
pungille seka kartoitettiin konkreettisia digikehittamisen tarpeita yhdessa palvelu-
alueiden kanssa. Taman tyon avulla digiohjelmalle priorisoitiin painopisteet, tavoit-
teet, kehityskokonaisuudet sekd muodostettiin ndistd vuosittain paivitettava tiekart-
ta, joiden painopisteiksi nostettiin seuraavat kokonaisuudet:

¢ Johdetaan digitalisaatiota systemaattisesti

o Digitalisoidaan palveluista asiakaslahtoisesti

e Tehostetaan toimintaa ja prosesseja jatkuvasti

¢ Rakennetaan yhteen toimiva kokonaisarkkitehtuuri

¢ Mahdollistetaan tietopohjainen paitdksenteko

Muita keskeisia kehittamistoimia vuosien 22-23 aikana:

o jatkettiin identiteetin - kayttovaltuushallinnan (IDM) kehittamista ja kayt-
toonottoa

¢ jatkettiin kokonaisarkkitehtuurin mallintamista

¢ laajennettiin sdhkdisen arkiston kayttoa

e otettiin kayttoon sahkoisia ilmoituskanavia, kuten Whistleblowing ja tieto-
turvapoikkeamien ilmoituskanava sekad kanava varhaiskasvatukseen kohdis-
tuvan epakohdan tai epakohdan uhasta ilmoittamiseen

e otettiin kayttoon uusia sahkoisia asiointipalveluita

e arvioitiin nykyisia viestinta- ja kollaboraatioratkaisuja

¢ valmisteltiin uuden kuntatietojarjestelman hankintaa

¢ kehitettiin tydvuorosuunnittelua ja tydajanseurantaa
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2 Tietosuojan ja tietoturvallisuuden toteuttaminen

2.1. Kaupungin hallinnollinen organisaatio

Kaupungin hallinto-organisaation muodostavat: konsernihallinto, elinvoimapalvelut,
tekniset palvelut- ja sivistys- ja hyvinvointipalvelut toimialat.

Hallintosaannon 22 §:ssd maaritellyt toimialat voivat palveluiden tuottamiseksi ja-

kaantua tarkoitustaan vastaaviin palvelualueisiin, jotka voivat edelleen jakaantua
tarkoitustaan vastaaviin yksikoihin.

-
h Hallimo-arganisaatio 2023

- Tarkastustaisakunte
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2.2. Tietohallinnon organisointi

Kaupungissa on keskitetty tietohallinto, jonka tehtavani on johtaa kaupungin tieto-
hallintoa ja ICT-kokonaisarkkitehtuuria. Tietohallinto- ja ICT -toimintoihin kaytetta-
vien tietohallinnon henkildresurssien, hankkeiden, investointien, maararahojen ja
sopimusten ohjauksesta vastaa tietohallintojohtaja.

Tietohallintoyksikdn toiminta perustuu kaupunkistrategiaan, talousarvion taytan-
toonpano-ohjeisiin, palvelualueiden ja toimintayksikdiden kanssa sovittuun asiak-
kuuden hoitomalliin ja tietohallintoyksikon vuosikelloon. Yksikdssa toimii tietohallin-
tojohtaja ja kuusi tietohallintoasiantuntijaa. Kaupungin ICT-palveluita ja niihin liitty-
via projekteja ja hankintoja koordinoi kaupungin tietohallinto.

2.3. Tietoturvan ja tietosuojan organisointi

Kokonaisvastuu tietoturvan ja tietosuojan toteutumisesta on kaupunginhallituksella
ja kaupunginjohtajalla. Kaupungin johdon vastuulla on huolehtia tietoturva- ja tieto-
suojatyOn riittavasta resursoinnista.

Tietohallintojohtaja vastaa kaupungin teknisen ja hallinnollisen tietoturvan jarjesta-
misesta, kehittamisesta ja seurannasta.
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Toimialat (sisaltden palvelualueet, yksikot), liikelaitokset ja tytaryhtiot vastaavat tie-
toturvan ja tietosuojan toteutumisesta omassa toiminnassaan ja ostopalveluissaan.

Tietosuojavastaava toimii kaupunkiorganisaation tukena ja antaa neuvoa ja ohjausta
tietosuojan toteuttamisesta.

Riskienhallintapaallikké koordinoi kaupunkikonsernin varautumista ja riskienhallin-

taa.

Turvallisuusasiantuntija neuvoo ja ohjaa henkilostoa turvallisuuteen ja varautumi-
seen liittyvissa asioissa.

Tietoturva- ja tietosuojatydryhma seuraa tietoturvallisuuden ja tietosuojan yleista
kehittymista, uhkia ja riskeja seka niiden toteutumista kaupungissa.

Tietosuojan ja tietoturvan yhdyshenkil6 tukee toimialakohtaista tietoturva- ja tieto-
suojakaytiantdjen jalkautumista ja ajantasaisen tietoturva- ja tietosuojatietoisuuden
yllapitamista tyontekijoille.

2.4, Tekniset ja organisatoriset toimenpiteet

Tietoturvaan ja tietosuojaan liittyvid riskeja pienennetaan mm. seuraavilla hallinta-
keinoilla:
Henkildston kaytossa on:

Sahkoéinen tietoturvallisuuden ja tietosuojan oppimisymparisto
Henkildston tietoturva- ja tietosuojaopas

Kirjallinen tietoturva- ja tietosuojapolitiikka

Turvaposti

Sahkoéinen palvelu tietoturvapoikkeamien ilmoittamiseen
Turvatulostus

Intranet erilaisille kiytinnon ohjeille

Kaksi- tai monivaiheisen tunnistautuminen (ei viela kaikilla)
Hairiotilanteiden toimintakortit, tilannepaivakirjat

Muita hallintakeinoja:

Turvallinen DA-etdyhteysratkaisu kaupungin verkkoon

Kannettavien tyoasemien kiintolevyt on kryptattu

Alypuhelimissa on kaytossa laitehallinta (lukituskoodi, sdhkdpostitili voidaan
poistaa etana, sovellusten jakelu keskitetysti etdna)

Tietoturvallisuuden ja tietosuojan osalta palvelusopimuksissa kaytetaan kau-
pungin omia vakioituja liitteita

Keskitetty IDM-ratkaisu (Identity Management), jolla hallitaan kayttoval-
tuuksia /kayttooikeuksia seka niiden voimassaoloa

Digiturvamalli.fi tyokalu tiedonhallintalain vaatimusten tayttamiseksi
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2.5. Riskienhallinta

Rovaniemen kaupungin riskienhallinta perustuu kaupunginvaltuuston 15.6.2015 hy-
vaksymaan riskienhallintapolitiikkaan ja kaupunginhallituksen 10.8.2015 hyvaksy-
maan riskienhallinnan yleisohjeeseen. Riskienhallintaa toteutetaan kaupunkikonser-
nin palvelutuotannon turvaamisen, hyvan hallinnon ja yleisen turvallisuuden varmis-
tamiseksi.

Vuosittain laadittava riskienhallintaraportti on osa johdon raportointia ja sen tavoit-
teena on muodostaa kaupungin johdolle kokonaiskuva kaupunkikonsernin riskien-
hallinnasta, toimivuudesta ja riittavyydestd sekd toiminnan turvaamisen jatkuvuu-
desta. Kaupunginhallitus kasittelee ja hyvaksyy vuosittain tilinpaatoksen yhteydessa
esitettdvan riskienhallintaraportin. Kaupunginhallitus ohjaa riskienhallintapolitiikan
toimeenpanoa ja valvoo sen riittavyytta ja tehokkuutta.

Vuoden 2023 riskienhallintaraportti on koottu kaupungin toimialojen ja yhtiéiden
kuluneen vuoden aikana raportoimista riskeista. Merkittivimmat toimintakauden
2023 aikana toteutuneet riskit on keratty paaasiakirjan (ei julkisiksi) liitteiksi. Ris-
kienhallintaraportin ja riskienhallintasuunnitelman ohjeita on tarkennettu vuoden
2023 aikana ja uudistunut riskienhallinnan ohje vieddan kaupunginvaltuuston kasit-
telyyn alkuvuodesta 2024.

Viimeaikainen Euroopan geopoliittisen tilanteen muuttuminen on muodostanut
enenevassa maarin epavarmuus ja riskitekijoitd myds tietohallinnolle. Tietohallinnon
tulee nailtd osin edelleen tarkentaa varautumistaan erilaisiin tilanteisiin ja skenaa-
rioihin liittyen.  Varautumissuunnittelu vaatii ICT-palveluihin liittyvien uhka-
arvioiden tuntemusta eli sitd, millaisiin hairidtilanteisiin kaupungissa varaudutaan.
Hairidtilanne on uhka tai tapahtuma, joka voi koskettaa seka kaupungin tyontekijoita
etta kuntalaisille tarjottavia palveluita. Ongelmia syntyy tai erilaisia skenaarioita voi
pahentaa, mikali esimerkiksi puhelin- sahko- tai tietoliikenneverkkoihin kohdentuu
hairigita.

Tietohallinnon riskienhallintasuunnitelmassa on arvioitu keskeisimmat riskit, niiden
toteutumisen todennakdisyys, vaikutukset, vakavuus ja toimenpiteet riskien pienen-
tamiseksi.

Tietosuojan riskienhallinnan on oltava osa organisaation toimintaa, hallittua ja jatku-
vaa, muuten tietosuojauhkien hallinta ei pysy uusien, koko ajan lisdantyvien uhkien
tasolla. Tietoturvan riskienhallinta liittyy oleellisesti tietosuojan riskienhallintaan,
joten riskienhallinta on oltava kunnossa, jos halutaan saavuttaa hyva tietosuojataso
organisaatiossa. Tietosuoja-asetuksen velvoitteet ja asianmukaiset suojatoimet on
suhteutettava henkilotietojen kasittelysta rekisterdidyn oikeuksille ja vapauksille
aiheutuvaan riskiin. Rekisterinpitajan on tehtava perusteellinen arvio henkil6tietojen
kasittelyyn liittyvista riskeista, jotta rekisterinpitaja voi toteuttaa asetuksen sisaanra-
kennettua ja oletusarvoista tietosuojaa ja muita asetuksessa saadettyja velvollisuuk-
sia.

Tietosuojan vaikutustenarviointi auttaa noudattamaan asetuksen vaatimuksia ja
edesauttaa osoitusvelvollisuuden toteutumista. Vaikutustenarviointi on tehtava, jos
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kasittely todennakoisesti aiheuttaa korkean riskin henkildtietojen suojalle. Rovanie-

men kaupungilla on oma ohjeistus vaikutustenarvioinnin tekemiseen.

Sisdinen valvonta ja riskienhallinta paivittaisessa toiminnassa toteutuvat:
¢ esihenkiloiden ja henkil6ston suorittamana riskien tunnistamisena ja arvioin-
tina
e riskien hallintatoimenpiteiden toteuttamisena ja valvontana
e valtuuksien, paatdsten ja ohjeiden noudattamisena
e prosessien ja tietojarjestelmien kontrolleina

2.6. Tarkastukset

Kaupungissa tehdaan tietojarjestelmiin ja prosesseihin liittyvia sisdisia ja ulkoisia
tarkastuksia. Sisdisia tarkastuksia suorittaa sisdinen tarkastaja ja tietosuojan osalta
tietosuojavastaava valvoo organisaation toimintaa. Ulkoisia tarkastuksia tekevat kau-
pungin tilintarkastajat. Tietohallintopalvelut tilaavat tietojarjestelmia koskevia tekni-
sia tarkastuksia ulkopuolisilta asiantuntijoilta.

2.7. Tietoturvapoikkeaminen kasittely

Tietoturvapoikkeamien kasittelyyn ja hallintaan on luotu prosessi. Poikkeamat ilmoi-
tettiin vuonna 2022 forms-lomakkeella, Haipro-jarjestelmalla seka turvasdhkopostil-
la. Ilmoituksia voi tulla myos puhelimitse tai tavallisella sahkopostilla. Vuoden 2023
alussa otettiin kayttdon ilmoittamiseen tarkoitettu sdhkoinen palvelu poikkeamien
kasittelyn helpottamiseksi ja kokonaistilanteen seuraamiseksi. Ilmoitukset kasitel-
laan ja ryhdytdan tarvittaviin toimenpiteisiin niiden edellyttamalla tavalla.

3 Tiedonhallinta, tietovarannot ja tietovirrat

3.1. Tiedonhallinnan organisointi

Viranomaisorganisaatioiden tiedonhallintaa saatelevat tiedonhallinnan yleislait ja
toimialakohtaiset erityislait. Keskeisid tiedonhallintaan vaikuttavia yleislakeja ovat
tiedonhallintalaki, arkistolaki, Euroopan unionin yleinen tietosuoja-asetus, tietosuo-
jalaki, julkisuuslaki, digipalvelulaki ja sahkoinen asiointilaki.

Tiedonhallinnalla tarkoitetaan viranomaisorganisaatioissa tehtavien hoitoon tai
muun toiminnan tarpeisiin perustuvia toimia ja tietoturvallisuustoimenpiteitad tieto-
aineistojen, niiden kasittelyvaiheiden ja niiden sisdltamien tietojen hallinnoimiseksi
riippumatta tietoaineistojen tallentamistavasta ja muista kasittelytavoista. Tiedon-
hallinnan kohteena ovat asiakirjat, niiden sisaltimat tiedot ja muut vastaavat tiedot,
kuten tietokantojen sisaltdmat tietueet, jotka eivat itsessaan muodosta asiakirjoja.

Kaupungin tiedonhallinnan ohjausta hoitavat tiedonhallintapalvelut ja tietohallinto-
palvelut. Tietohallintopalveluiden vastuualueella on tietojarjestelmien ja tietoturvalli-
suuden ohjaus. Tiedonhallintapalveluiden vastuualueella on asianhallinnan, asiakirja-
hallinnon ja arkistotoimen ohjaus.

Tiedonhallintapalvelut-tiimi sijoittuu organisaatiossa hallintopalvelut-yksikon alai-
suuteen osana Tiedonhallinta- ja asiointipalveluja. Tiedonhallintapalvelut huolehtii
kaupungin kirjaamo- ja arkistopalveluista ja sen henkilosto tyoskentelee kaupungin-
kirjaamossa ja kaupunginarkistossa.
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3.2. Tiedonhallinnan ohjaus

Kaupungin tiedonhallintaa ohjataan maarayksilla, ohjeilla ja kuvauksilla.

Tiedonhallintalain edellyttaman tiedonhallintamallin koostamiseksi otettiin kayttdon Digi-
turvamalli-jarjestelma vuonna 2021. Jarjestelmaan kuvataan kaupungin tiedonhallintamalli,
asiakirjajulkisuuskuvaus seka kerataan keskeiset tietoturvaa ja tietosuojaa koskevat proses-
sit ja asiakirjat. Asiakirjajulkisuuskuvaus on julkaistu kaupungin verkkosivuilla vuonna 2022,
mutta vaatii siannollista paivittamista.

3.3. Tiedon elinkaaren hallinta

Tiedon elinkaari ja tietoaineistojen sailytysajat on maaritelty tehtdvakohtaisesti ja niiden
sisdltaman tiedon mukaan. Tiedon sailyttamisesta ja arkistoinnista seka asiakirjahallinnon
vastuista on laadittu kaupungin asiakirjahallinnon ja arkistotoimen toimintaohje vuonna
2016.

Asianhallintajarjestelméssa olevien tietojen elinkaarta ohjaa tiedonohjaussuunnitelma, jo-
hon on maaritelty asioiden, kasittelyvaiheiden ja asiakirjojen elinkaarta ohjaavia metatieto-
ja, kuten sailytysaikatiedot ja siilytysajan laskentaperusteet. Tiedon-ohjaussuunnitelman
runkona toimii kaupungin tehtavaluokitus, johon on maaritelty Kuntien yhteisen tehtava-
luokituksen pohjalta kaupungin tehtavat. Vuoden 2023 aikana tiedonohjaussuunnitelmaan
paivitettiin tehtavaluokkien nimikkeet. Tehtavaluokkien nimikkeiden on tarkoitus toimia
jatkossa tiedonhallintamallin ja kokonaisarkkitehtuurikuvauksen toimintaprosesseja kuvaa-
vina nimikkein3, jotta tiedonhallinnan kuvauksissa kaytettaisiin yhdenmukaisia luokituksia.
Tiedon-ohjaussuunnitelmaa paivitettiin vuonna 2023 hankkeiden, tietopalvelun ja elain-
suojelun tehtavaluokkien osalta.

Tietojen sailytysajat ja -tavat merkitaan kaupungin arkistonmuodostussuunnitelmaan. Ko-
ko kaupungin arkistonmuodostussuunnitelma on paivitetty kokonaisuudessaan vuonna
2016. Vuonna 2023 arkistonmuodostussuunnitelmaa paivitettiin hankkeiden, perusopetuk-
sen ja lukiokoulutuksen asiakirjojen osalta. Arkistonmuodostussuunnitelmalla ei voida ohja-
ta tietojarjestelmissa olevien tietojen elinkaarta teknisesti. Elinkaaren vaiheiden hallinta ja
tietojen tuhoaminen tietojarjestelmista on riippuvainen tietojarjestelmien toiminnoista.

Tiedon elinkaari ja tiedonhallinnan kokonaiskuvaus tismentyvat laadittavassa tiedonhallin-
tamallissa.

3.4. Tietovarannot

Tietovarantojen kartoitus on aloitettu ja se jatkuu tiedonhallintalain velvoitteiden eteen-
pain viemisessa.

Tiedonhallintamallityon yhteydessd tunnistettiin 40 tietovarantoa vuonna 2022. Naista
tietovarannoista 12 siirtyi kaupungin tietovarannoista Lapin hyvinvointialueen tietovaran-
noiksi sosiaali- ja terveydenhuollon uudistuksen yhteydessa vuoden 2023 alussa.

Kaupungilla on siten vuoden 2023 alusta alkaen ollut 28 tunnistettua tietovarantoa. Tieto-

varantojen jaottelua ja nimikkeita tarkastellaan vuoden 2024 aikana ja niihin tehdaan tarvit-
taessa muutoksia.
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3.5. Asianhallinta ja sahkdinen asiointi

Asiarekisterdintia toteutetaan kaupungilla paaasiassa asianhallintajarjestelmassa. Asianhal-
linnan tarkoituksena on hallita ja seurata viranomaisen kasiteltavaksi saapuneita ja otettuja
asioita seka niiden kasittelyvaiheita ja niihin liittyvia asiakirjoja.

Asianhallintaan liittyvand uudistuksena vuonna 2023 siirryttiin kaupungin toimielinten
poytakirjojen sahkoiseen allekirjoittamiseen.

Asianhallintajarjestelmakokonaisuuteen kuuluvaa sidhkoisen asiointipalvelun kayttoa laa-
jennettiin ottamalla kayttoon sisdainen palvelulomake kaupungin toiminnaksi siirtyneen
palkanlaskennan tarpeeseen seka asiointilomakkeita eri tietopyyntétilanteita varten.
Aiemmin on toteutettu muun muassa kaupungin avustushakemusten sahkoisia asiointipal-
veluita.

3.6. Asiakirjahallinto ja arkistotoimi

Sahkoinen arkisto on otettu kayttoon, ja sinne on viety kaytdstd poistuneen asianhallinta-
jarjestelman aineisto seka rakennettu rajapinta talla hetkelld kaytdssa olevaan asianhallin-
tajarjestelmaan. Sahkodisen arkiston kayttdonottoa laajennetaan asteittain muihin jarjestel-
miin ja tietoaineistoihin.

Vuoden 2023 aikana sahkoiseen arkistoon tehtiin rajapinnat palkanlaskennan jarjestelmas-
ta seka oppilas- ja opiskelijahallinnon jarjestelmasta. Tietojen siirrot aloitettiin palkanlas-
kennan jarjestelmasta jo kyseisen vuoden aikana.

Kaupunginarkistossa on valmisteltu sosiaali- ja terveydenhuollon tietoaineistoja valmiiksi
tietoaineiston siirtoja varten Lapin hyvinvointialueelle. Lapin hyvinvointialueen kanssa on
tehty kaksi valiaikaista tietojen kayttosopimusta tietojarjestelmissa olevien tietojen kasitte-
lysta. Aloite varsinaisten tietoaineistojen siirtosopimusten tekemiseksi on hyvinvointialu-
eella, jonka on tarkoitus aloittaa sopimusneuvottelut vuoden 2024 aikana.

4 Lainsaadanto ja linjaukset

4.1. Lainsaadanto

Julkishallinnon organisaatiot noudattavat Suomen ja EU:n lainsdadantda. Kuntia ohjaavat
muun muassa kuntalaki, hallintolaki, julkisuuslaki, tietosuoja-asetus, tietosuojalaki, arkisto-
laki seka lukuiset muut yleis- ja erityislait. Lisaksi sisaisilla ja ulkoisilla rahoittajilla (projek-
tit, hankkeet) on omat ohjeistuksensa henkildtietojen kasittelysta, sdilyttamisesta ja arkis-
toinnista. Taman lisaksi Rovaniemen kaupungilla on omia kaytannesaantoja ja ohjeistuksia.
Kaupungilla on my6s omavalvontaa seka virallisempia auditointeja.

4.2. Politiikat ja kaupungin saannosto

Rovaniemen kaupungin tietoturva- ja tietosuojapolitiikan hyvaksyy kaupunginhallitus.
Edellinen tietoturva- ja tietosuojapolitiikka on hyvaksytty 7.10.2019. Tietoturva- ja tietosuo-
japolitiikan paivitysty® on aloitettu vuoden 2023 aikana ja se tulee paatoksentekoon vuo-
den 2024 aikana.

Rovaniemen kaupungin hallintosaannossa on oma erillinen luku tiedonhallinnan ja asiakir-
jahallinnon jarjestamisesta.

Rovaniemen kaupunki
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Asiakirjahallinnosta ja arkistotoimesta on maaratty ja ohjeistettu kaupunginhallituksen
26.11.2016 § 477 hyvaksymassa asiakirjahallinnon ja arkistotoimen toimintaohjeessa. Arkis-
tonmuodostuksen rakenteesta kaupunginhallitus on paattanyt paatoksellaan 28.11.2016 §

476.

5 Koulutus, ohjeistus ja harjoitukset

5.1. Koulutus

Rovaniemen kaupungilla on kaytdssa sahkoinen tietoturvan ja tietosuojan oppimis-
ymparisto, jossa jokaisen kaupungin viranhaltijan, tyontekijan ja luottamushenkilén
tulee suorittaa hyvaksytysti koulutus kolmen (3) vuoden valein. Taman lisaksi on
jarjestetty tietoturva- ja tietosuoja-aiheisia koulutuksia mm. esihenkiléille, tyoyhtei-
solle, henkilostolle sekd luottamushenkildille seka osallistuttu vuosittain valtakun-
nalliseen digiturvaviikkoon.

5.2. Ohjeistus

Kaupungin Intranetissa on julkaistu sekd esihenkilon ettd tyontekijan muistilistat,
joihin on koottu tarkeimmat asiat palvelussuhteen alkua, paattymista tai muuta
muutostilannetta varten. Niita ovat esimerkiksi tyovalineiden ja tunnusten tilaami-
nen (ja palauttaminen), tietoturva- ja tietosuojakoulutus, kulkuoikeudet / avaimet
seka tydajanseurantaan liittyvat asiat.

Kaupungin intranet sivuilla oleva tietopankki sisaltaa keskeiset tietoturvaan ja tieto-
suojaan liittyvat ohjeistukset. Ohjeita tarkastellaan vuosittain ja paivitetaan tarvitta-
essa.

Kaikissa hankinnoissa kaytetaan ensisijaisesti kaupungin omia sopimusmalleja ja kul-
loinkin voimassa olevia julkishallintoon soveltuvia yleisia ehtoja. ICT-hankinnoissa
sovelletaan tarvittavilta osin JIT-ehtoja. Mikali toimittaja kasittelee kaupungin salassa
pidettavaa tietoa, edellytetaan erillisen kaytto- ja salassapitosopimuksen tekemista.
Mikali toimittaja kasittelee henkilotietoja kaupungin puolesta tai lukuun, sopimuk-
seen tulee liitteeksi Rovaniemen kaupungin laatimat erityisehdot.

5.3. Harjoitukset

Digi- ja vaestotietovirasto toteuttaa vuosittain TAISTO-harjoituksen, jossa hairio- ja
poikkeamatilanteissa toimimista harjoitellaan kuvitteellisten hairidtilanteiden kaut-
ta.. Harjoituksen avulla reagointi hairidtilanteissa voidaan hoitaa tositilanteessa halli-
tummin, jolloin toipuminen on nopeampaa ja harjoituksessa tehtyjen havaintojen
pohjalta suunnitellaan tarvittavia kehittamistoimenpiteita. Vuoden 2022 TAISTO-
harjoitus oli jarjestyksessaan viides, johon Rovaniemen kaupunki osallistui. Harjoi-
tukset ovat avoimia ja maksuttomia kaikille julkisen hallinnon organisaatioille ja nii-
den sidosryhmille. Rovaniemen kaupunki osallistui TAISTO22-harjoitukseen
3.11.2022.

Harjoitustoiminnan tavoitteet:
o kaupungin johto tunnistaa kyberturvallisuusuhat seka osaa varautua niihin
o selvittaa milla tavalla ja missa vaiheessa kaupungin valmiusorganisaatio lah-
tee toimimaan hairiotilanteessa
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e kaupungin varautumisen ja valmiussuunnitelmien kehittiminen

e valmiuksien parantaminen uudenlaisissa hairiotilanteissa

e kaupungin, sen sidosryhmien ja toimijoiden valisen yhteistoiminnan edistd-
minen

e tunnistaa eri toimijoiden kannalta kriittisia toimintoja ja jarjestelmia seka nii-
den haavoittuvuuksia uhkamallien mukaisissa tilanteissa

6 Rekisteroidyn oikeuksien toteutuminen

6.1. Tietosuojaa koskevat periaatteet

Jokaisella on oikeus henkilotietojensa suojaan. Tietosuoja on perusoikeus, jonka tarkoituk-
sena on turvata rekister6idyn oikeuksien ja vapauksien toteutuminen henkil6tietojen kasit-
telyssa.

Tietosuojaperiaatteiden mukaan henkildtietoja on kasiteltava lainmukaisesti, asianmukai-
sesti ja rekisteroidyn kannalta lapinakyvasti. HenkilGtietoja on kerattava ja kasiteltava tiet-
tya, nimenomaista ja laillista tarkoitusta varten. Henkildtietoja on kerattava vain tarpeelli-
nen maara henkilétietojen kasittelyn tarkoitukseen nahden. Henkil6tiedot on paivitettava
aina tarvittaessa. Tama tarkoittaa sita, etta epatarkat ja virheelliset henkilotiedot on pois-
tettava tai oikaistava viipymatta. Henkilotietoja on sailytettiva muodossa, josta rekisteroity
on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten
toteuttamista varten. Lisaksi henkildtietoja on kasiteltava luottamuksellisesti ja turvallises-
ti.

6.2. Rekisterdityjen informointi asiointipalveluissa

Kuntalaisten informointiin tarkoitetut julkiset tietosuojaselosteet 10ytyvat kaupungin verk-
kosivuilta. Kaupungin intranet sivuilta 16ytyvat tyontekijoiden henkilotietoja sisaltavat tie-
tosuojaselosteet.

6.3. Selosteet ja niiden ajantasaisuus

Rovaniemen kaupungilla on kaytdssa yleisen tietosuoja-asetuksen vaatimukset tietosuoja-
selostepohja, jonka sisallosta vastaa rekisterinpitdja tai hanen nimeamansa vastuuhenkild.
Selosteita on paivitetty vuoden 2022 aikana yleisen tietosuoja-asetuksen vaatimusten mu-
kaisiksi.

7 Arviointi, kehittaminen ja tiedon hyodyntaminen

7.1. Arviointi

Osana tietotilinpaatosta laadittiin vuonna 2022 kysely tietosuojan ja tietoturvan yh-
dyshenkildille, jossa heidan tuli arvioida tietoturvan ja tietosuojan tilaa omilla vas-
tuualueillaan. Vastauksista voitiin paatella, ettd palvelualueilla on tehty useita kay-
tannon toimia tietoturvan ja tietosuojan edistamiseksi. Tietoturva ja tietosuoja on
huomioitu osalla palvelualueista jo perehdytyksessa. Lisaksi tietoturvaa ja tietosuojaa
on pidetty esilld henkiloston omissa kokouksissa ja tietosuojan yhdyshenkilot ovat
pyrkineet lisidmaan kaytannon tietoisuutta vastuualueillaan. Yksikot ovat paivitta-
neet tietosuojaselosteita ja tietosuoja on huomioitu palveluntuottajien kanssa teh-
dyissa sopimuksissa.
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Palvelualueilla toivottiin lisdd koulutusta ja ohjausta, jotta jokainen tiedostaa tieto-
turvan ja tietosuojan merkityksen omassa tydssaan. Henkiloston perehdytys, sitou-
tuminen uusiin kaytantoihin, tiedonhallinta ja ymmarrys seka asenne tietosuojan
velvoitteita kohtaan koettiin osin puutteelliseksi. Lisaksi monitoimijaisessa yhteisos-
sd jokaisen toimijan on erityisesti kiinnitettava huomiota siihen, missa tilanteessa
asiakkaan asioista voi puhua.

Sisdinen tarkastaja arvioi kaupungin tietoturvan ja tietosuojan tilaa haastattelemalla
keskeisia toimijoita vuoden 2022 lopulla. Raportista voidaan todeta, ettd keskeiset
tietoturva- ja tietosuojaperiaatteet on maaritelty ja kaupungilla on ajantasainen oh-
jeistus tietoturvan ja tietosuojan toteuttamiseen. Tietoisuus oman toiminnan merki-
tyksesta nakyy kaytannon toiminnassa. Henkilostod tunnistaa entista paremmin tie-
toturvapoikkeamat ja osaa toimia niiden suhteen. Tietojarjestelmiin tehdaan audi-
tointeja ja keskeiselld palveluntuottajalla on kaytossd automaattinen jarjestelma
poikkeamien seurantaan. Eri palveluntuottajat vastaavat yleensa omien jarjestelmien
ja sovelluksensa tietoturvapoikkeamien seurannasta ja valvonnasta.

Raportissa todetaan, etta tekninen tietoturva on keskeisessi asemassa tietosuojassa
ja ihminen on usein prosessin heikoin lenkki. Kaupunki panostaa henkil6ston koulut-
tamiseen ja ohjeistamiseen. Valvonnan kontrollina toimivat koulutukset ja keskuste-
lut. Henkilosto suorittaa koulutuksen kolmen vuoden vilein, mutta koulutuksessa
saadun tiedon jalkauttaminen kaytantoon vie aikaa.

Edella mainittujen arviointien perusteella, voidaan todeta, ettd Rovaniemen kaupun-
gin henkildston tietosuoja- ja tietoturvatietoisuus on edistynyt tietosuoja-asetuksen
voimaantulon jalkeen. Se on haastanut tarkastelemaan olemassa olevia kaytantéja ja
paivittimaan ohjeita, mutta myds tuonut uusia nakokulmia henkildtietojen kasitte-
lyyn. Henkiloston tietoisuus tietoturvaan ja tietosuojaan liittyvista vaatimuksista on
lisaantynyt ja asenne muuttunut myonteisemmaksi.

7.2. Tiedonhallinta ja kokonaisarkkitehtuurityd, tiedon hyddyntamisen kehittaminen

Tietohallintopalvelut on aloittanut vuonna 2023 kaupungin kokonaisarkkitehtuurikuvauk-
sen laatimisen ja tyota jatketaan vuonna 2024. Tiedonhallintamalli ja kokonaisarkkitehtuu-
rikuvaus ovat luonteeltaan samankaltaisia ja niilla on samoja padmaaria. Tiedonhallintamalli
on lakisdateinen kuvaus, johon kuvataan tiedot toimintaprosesseista, tietovarannoista,
tietojarjestelmista ja tietoturvallisuustoimenpiteista. Kokonaisarkkitehtuuri on kuvauksena
laajempi ja sisaltdd myos tietojarjestelmaarkkitehtuurin ja teknologioiden yksityiskohtai-
sempia kuvauksia. Tiedonhallintapalvelut ja tietohallintopalvelut selvittavat vuoden 2024
aikana, voidaanko kuvaukset yhdistia tulevaisuudessa.

Tiedonhallintamallin ja kokonaisarkkitehtuurikuvauksen suunnitteluun ja yllapitoon ei ole
tarpeeksi resursseja, joka on huomattava riski kuvausten yllapidolle ja ajantasaisuudelle.

Vuoden 2023 aikana alettiin valmistella uutta Rovaniemen digiohjelmaa 2023 - 2026,
jossa on maaritelty keskeisimmat kehittamistoimet tuleville vuosille. Kun Digiohjel-
man kokonaisuuksia kehitetdan ja uudistetaan, edellyttia se jatkuvaa arviointia myos
tietoturva- ja tietosuojariskien nakokulmasta. Tietoturvallisuus ja tietosuoja korostu-
vat esim. hankinnoissa, joihin liittyy sahkoista tiedonsiirtoa, kayttdjan tietojen tallen-
tamista sahkdisiin valineisiin, tai muuta tiedon kasittelya sahkoisilla valineilla. Erityi-
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sesti, jos kasitellddn salassa pidettavaa tai ei julkista tietoa. Panostamalla arviointiin,
voidaan kaupungin digitaalisia palveluita kayttaa turvallisesti.

Tiedolla johtamisen merkitys korostuu kun organisaatioilla on paineita tehostaa toi-
mintaa ja saada saastoja. Kaupungilla on selvitelty erilaisia vaihtoehtoja tiedolla joh-
tamiseen, ja ulkopuolisen konsultin johdolla on valmisteltu tiekarttaa.

Kajaanin Ammattikorkeakoulussa ylempaa AMK-tutkintoa suorittava opiskelija tekee
Rovaniemen kaupungille tiedolla johtamisesta opinnaytetyotd. Opinnaytety® on
valmistunut.

7.3. Tietojarjestelmien kehittaminen, hankinta ja yllapito

Kaupungissa on keskitetty tietohallinto, jonka tehtavana on johtaa tietohallintoa ja
ICT-kokonaisarkkitehtuuria. Tietohallinto- ja ICT -toimintoihin kaytettavien tieto-
hallinnon henkiléresurssien, hankkeiden, investointien, maararahojen ja sopimusten
ohjauksesta vastaa tietohallintojohtaja.

Tietojarjestelmat pyritaan hankkimaan palveluna. Hankinnoissa tulee ottaa huomi-
oon riittavat taloudelliset- seka henkiloresurssit hankinnan maarittelyvaiheessa, jolla
varmistetaan kaupungin vaatimuksia vastaava hankinta ja sujuva kayttdoonotto. Tie-
tojarjestelmalle tai palvelulle tulee nimetd aina omistaja/vastuutaho, jolla on koko-
naisvaltainen vastuu kehittdmisesta. Tietoturvallisuuden ja tietosuojan osalta uusissa
sopimuksissa kaytetaan vakioituja liitteita. Korkeariskisissa henkildtietoja sisaltavissa
hankinnoissa tehdaan vaikutustenarviointi. IT-omaisuus on kirjattu konfiguraation-
hallintajarjestelmaan ja leasing-sopimuksiin. Asennus- ja poistoprosessit on kuvattu.

7.4, Tietoturvallisuuden ja tietosuojan kehittaminen

Tietosuojan ja tietoturvan yhdyshenkil6t on nimetty palvelualue- tai yksikkdkohtai-
sesti, joka osaltaan tukee tietoturva- ja tietosuojakaytantdjen jalkautumista ja ajanta-
saisen tietosuojatietoisuuden yllapitamista tydntekijoille. Tietosuojan ja tietoturvan
yhdyshenkil6 koordinoi ja seuraa tietosuojan ja tietoturvan toteutumista seka kehit-
taa ja lisaa tietosuoja- ja tietoturvatietoisuutta edustamallaan alueella. Yhdyshenkilot
ovat motivoituneita ja kiinnostuneita tietoturvan ja tietosuojan kehittamisesta.

Digitaalisuuden my6ta uhkakuvat kaupunkia kohtaan muuttuvat, jonka vuoksi tyén-
tekijoiden jatkuva koulutus on erityisen tarkeaa. Julkisuudessa on tiedossa, etta ky-
berturvallisuuden uhkakuvat toteutuvat ennakoituvalla tavalla. Edelleen kaupungin
ICT-ymparistd on monimutkaisempi kuin koskaan. Tama vaatii johdolta ja tyonteki-
joiltd ymmarrysta tietoturvauhkista ja niihin varautumisista. Koulutus on tarkein
asia, jolla voidaan estaa uhkia, mutta parantaa my0ds osaamista, jos uhkat toteutuvat.

Tietoturvaan tai -suojaan liittyvia riskeja tai uhkia ei aina osata konkreettisesti yksi-
16ida. Tama vaatisi mahdollisesti parempaa ymmarrysta, eli koulutusta kyberturvalli-
suuden toimintaymparistosta ja siind tapahtuvista muutoksista. Viime vuosien Tais-
to-kyberturvallisuusharjoitukset (2018-2022) ja 2018 voimaan astunut EU:n tietosuo-
ja-asetus on herattanyt organisaation eri toimialat kehittamaan omaa ennalta ehkai-
sevid toimintojaan vastaamaan kyberturvallisuuden poikkeamiin. My0s uusi tiedon-
hallintalaki on edesauttanut organisaatiota siirtdmaan riskienhallinnan painopistetta
raportoinnista tulevan toiminnan suunnitteluun ja vastuiden selkeampaan jakami-
seen.
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8 Seuranta ja mittarit

8.1. Toimintaymparisto

Kaupungilla on seka kaupungin hallintoverkko, etta erillinen opetukseen ja asiakkai-
den kayttoon tarkoitettu verkko. Koulujen henkilostolla on tunnukset molempiin
verkkoihin. Kaupungin perus ICT-palvelut seka kayttd- ja sovelluspalvelut on paa-
osin ulkoistettu, lukuun ottamatta mobiililaitteita.

Tunnusluku Toteuma Toteuma Toteuma
2021 2022 2023
Tybasemien lkm, henkilokunta 1860 1819 878
Kayttajien lkm, (AD-tunnuksia) 3477 3460 2586
Tybasemien lkm, opetus ja muut (sis. [ 5098 5942 5840
Chromebook, iPad, Mac -laitteet)
Matkapuhelinten lkm (keskitetty hallinta) 2570 2766 1462
Turvapostin kayttajat, lkm 871 1145 496
Tietohallinnon henkildsto, htv 7 7 7
Tietoturva ja tietosuojahenkilosto, htv 2,25 1,25 1,25
Palvelupyyntdjen lkm (ServiceDesk) 5483 5667 2149
Hairidilmoitusten lukumaara (ServiceDesk) [ 1727 2341 1315

8.2. Tietovarannot

Tunnusluku Toteuma 2021 | Toteuma 2022 | Toteuma 2023
Tietovarantojen lkm 40 40 28
Tietojarjestelmien lkm 161 1m 180
Tietosuojaselosteiden lkm 40 34 38
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Tunnusluku Toteuma Toteuma Toteuma
2021 2022 2023

Rekistereiden tietosuojaa koskevien vaiku- | 8 3 6

tustenarviointien (DPIA) lkm

Turvallisuusselvitykset 0 0 0

8.4. Tietopyynnot ja rekisteroityjen oikeuksien kaytto

Tunnusluku Toteuma | Toteuma | Toteuma
2021 2022 2023

Julkisuuslain mukaiset tietopyynnot, lkm 221 235 368

Julkisuuslain mukaiset tietopyynnot (raken- | ~360 ~360 ~360

nusvalvonnan arkisto), noin lkm

Rekisteritietojen 79 53 3

tarkistuspyynnot, lkm

Henkilotietojen korjaus- ja poistopyynnot | 209 74 0

(kirjaamon kautta tulleet), lkm

Kaytto- ja luovutuslokitietopyynnot, lkm 16 18 0

8.5. Tietoturvapoikkeaminen kasittely

Tunnusluku Toteuma | Toteuma | Toteuma

2021 2022 2023

Tietorvapoikkeamailmoitukset, lkm 140 76 25

Valvontaviranomaiselle (Tietosuojavaltuutettu) | 4 5 1

ilmoitettujen tietoturvaloukkausten lkm

Tietoturvaloukkausten lkm, joissa ilmoitus re- | 1 3 0

kisteroidyille

Valvontaviranomaiselle (Traficom / Kybertur- | O 0 1

vallisuuskeskus) ilmoitettujen tietoturvalouk-

kausten lkm
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8.6. Tarkastukset

Tunnusluku Toteuma Toteuma Toteuma
2021 2022 2023

Tietojarjestelma- ja tietoturva- | O 1 0

auditoinnit, sisainen tarkastus

lkm

Tietojarjestelma- ja tietoturva- | O 0 1

auditoinnit, ulkoinen tarkastus

lkm

8.7. Tietoturva- ja tietosuojakoulutukset

Tunnusluku Toteuma Toteuma Toteuma

2021 2022 2023
Sahkoéinen tietoturva- ja tietosuojakoulu- | 786 *) 1891 423 *)
tus, suoritusten lkm

*) vain uusien tyontekijoiden suoritukset

9 Todennetut merkittavimmat kehittamiskohteet tulevalle vuodelle

TE-palveluiden uudistus

Julkisten tyovoimapalveluiden jarjestamisvastuu siirretdan tyd- ja elinkeinotoimis-
toilta kunnille 1.1.2025 alkaen. Uudistuksessa kunnille siirretaan padosa nykyisin TE-
toimistojen vastuulla olevista henkildasiakas- seka tydnantaja- ja yrityspalveluista.
TE-palveluiden siirtyessa kuntiin myos TE-toimistojen henkilostd siirtyy kuntien
palvelukseen. Jarjestamisvastuun siirrossa paikallistasolle on kyse hyvin mittavasta
kokonaisuudesta ja muutoksesta, jossa kunnat vastaavat tulevien tyollisyysalueiden
valmistelusta. Kaupunki on aloittanut valmistelutyon, mutta odotettavissa on, etta
siirto aiheuttaa tyota ja kysymyksid vastuunjaosta, toimintatavoissa, henkilokunnan
kouluttamisessa ja kiytettavien tydkalujen valinnassa. Puutteet naissa voivat aiheut-
taa uusia tietoturva- ja tietosuojariskeja, joita siirtymaaikana pyritaan poistamaan.

Tiedolla johtaminen

Rovaniemen tiedolla johtamisen kypsyystasoa tulee edelleen nostaa tietojohtamisen
kulttuuriin, tyokalujen, resursoinnin ja toimintamallien yhteisen sopimisen kautta.
Néiden avulla on tunnistettu soveltuvat tietolahteet ja mahdollistetaan niiden oikea
ja ajantasainen hyodyntaminen palveluiden ja toimintojen kehittamisessa seka paa-
toksenteon pohjana. Lisaksi paatoksenteon perusteita pystytaan jakamaan avoimesti
ja tehokkaasti kuntalaisille.

Sahkoinen allekirjoitus

Sahkoinen allekirjoitus on jo otettu kayttd6n muun muassa viranhaltijapaatoksissa,
toimielinten poytakirjoissa seka hankintajarjestelman kautta laadituissa asiakirjoissa.
Opetustoimessa ollaan ottamassa kayttoon sahkoista allekirjoitusta koulutodistusten
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osalta. Kayton laajentaminen muihin asiakirjoihin sujuvoittaa prosessia ja sdastoa
kertyy niin tulostus- kuin postituskustannuksissa.

Tietohallintopalvelut on yhdessa tiedonhallintapaallikon kanssa selvittanyt jarjestel-
mariippumattomia sahkoisen allekirjoituksen ratkaisuja. Ratkaisun hankinta seka
kayttoonotto parantavat kaupungin prosessien digiastetta. Kayttdonoton yhteydessa
tulee laatia yhteiset periaatteet ja ohjeet kuinka palvelua kaytetaan, samalla tulee
huomioida niiden sailytys.

Digiohjelma

Rovaniemen kaupunginvaltuustossa 23.5.2022 hyvaksytyssa kaupunkistrategiassa
2030 on maaritelty, ettd kaupunki hyodyntaa ja tehostaa digitaalisuutta parantaak-
seen kuntalaisten arkea ja arjen tyoskentelya koko kaupunkikonsernissa. Taman to-
teuttamiseksi on laadittu uusi digiohjelma, Ohjelma on laadittu vuonna 2023 yhteis-
tyossa Gofore Oy:n kanssa toimialojen yhteisten tydpajojen ja johtoryhmalta saatujen
evastysten pohjalta. Digiohjelmassa linjataan kaupungin yhteiset kehittamisen pai-
nopisteet ja niiden alla olevat konkreettiset toimenpiteet ja kehittamiskohteet. Oh-
jelman jalkauttamiseksi ja tyon kaynnistamiseksi on nimetty digiohjausryhma. Di-
giohjelma viedaan paatoksentekoon vuonna 2024, jonka jalkeen ohjelmaan maaritetyt
toimenpiteet voidaan kaynnistaa.

Kuntatietojarjestelma

Kaupungin nykyinen Trimble Locus kuntatietojarjestelma (maankaytto, rakennusval-
vonta, kiinteistorekisteri, kiinteistokauppa, vaesto, infraomaisuuden hallinta, kartta-
palvelut ja sahkoiset lupapalvelut) )on tullut elinkaarensa paahan ja tilalle kilpailute-
taan korvaava ratkaisu vuoden 2024 aikana.

Tietoturva- ja tietosuojatyon resurssointi

Pilvipalveluiden kayton lisidntyminen, tekodlyn hyédyntaminen, kyberturvallisuuden
lisaantyneet riskit, tuleva digilainsaddanté mm. tiedon avaamiseen liittyva regulaatio,
NIS2 sekd muu kansallinen ja EU-lainsaadanto asettavat kunnille merkittavaa painet-
ta tunnistaa, hallita ja ymmartaa edelld mainittuihin liittyvat tietoturvaan ja tietosuo-
jaan liittyvat ulottuvuudet. Lisdksi tuleva TE-uudistus lisaa kuntien henkilotietojen
kasittelyd merkittavasti ja vaikuttaa siten tietosuojatyon toteuttamiseen. Edella ker-
rotut muutokset tulevat lisidmaan resursoinnin tarvetta tietoturva- ja tietosuoja-
tyOssa.

Tietosuojan osalta resurssivajetta on vuoden 2023 aikana vaikeuttanut toisen tieto-
suojavastaavaan siirtyminen hyvinvointialueelle 1.1.2023, kokoaikaisen tietosuojavas-
taavan toimen tayttamatta jattdminen ja tehtdvan osa-aikaistaminen. Tasta vahen-
nyksestd johtuen tietosuojavastaavan tyotehtavat tulevat keskittymaan tietosuoja-
vastaavan 39 artiklan mukaisiin lakisaateisiin tehtaviin ja kohdistuen paaosin valvon-
taan. Tietosuojavastaavan antaman ennakoivan neuvonnan vahentyminen voi vaikut-
taa kaupungin tietosuojatasoon ja lisata riskia siihen ettd kaupungin tietosuojavel-
voitteita jaa tayttamatta.
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Yleinen tietosuoja-asetus (EU 2016 /67) edellyttaa rekisterinpitdjaa nimittdmaan tie-
tosuojavastaavan, jonka asema ja tehtavat on kuvattu asetuksessa. Tietosuojavastaa-
van rooli on huolehtia rekisterdityjen oikeuksien toteutumista, kun taas tietoturvalli-
suudesta vastaavan tehtavina ovat tyypillisesti oman organisaation tietoturvallisuus,
sen kehittaminen ja seuranta.

Rovaniemen kaupungissa tietoturvallisuuteen liittyvia tehtavia hoidetaan paisaan-
toisesti oman toimien ohessa, eika tehtavia ole varsinaisesti maaritelty tehtavanku-
vauksiin. Kuitenkin tiedonhallintalaissa on madritelty tietoturvallisuussaannokset,
joita tiedonhallintayksikossa on toteutettava tiedonhallintalain vaatimusten toteut-
tamiseksi. Yhtendinen tietoturvallisuustehtavien kuvaus tukee tiedonhallintalain
vaatimusten toteutumista tiedonhallintayksikoissa ja siten edistaa digitaalisen tur-
vallisuuden kehittymista. Noudattamalla tiedonhallintalain vaatimuksia ja annettuja
suosituksia tiedonhallintayksikot voivat maaritella tietoturvavastuiden toteuttamisen
ja varmistua siitd, ettd roolikuvaus on tiedonhallintalain vaatimusten mukainen ja
etta tietoturvallisuuden kehittdmisen, toteutuksen, valvonnan ja raportoinnin vas-
tuut on maaritelty riittavan tarkasti.

Valtiovarainministerion Haukka hankkeessa on tehty selvitys organisaation tietotur-
vatehtavista ja niiden organisoimisesta. Selvityksessa todetaan, etta talld hetkelld
saatavilla ei ole laajasti yhteisesti hyviksyttya tietoturvavastaavan rooli- tai tehtava-
kuvausta ja usein nama toimivat oman toimensa ohella nimettyna tietoturvallisuuden
yhteyshenkilona. Selvityksessa todetaan, etta tietosuojavastaavan lakisaateisena teh-
tavana on valvoa rekisteroityjen oikeuksien toteutumista, kun taas tietoturvallisuu-
den tehtavien toteuttamisen kautta kehitetaan ja parannetaan tiedonhallintayksikon
omaa tietoturvallisuutta. Tietoturvallisuustehtavien hoitamiselle tulisi maaritella
selked mandaatti tehtavien hoitamiseksi, jotta tyotd voi kaytannossi edistaa seka
selkeaa vastuunjakoa johdon ja tietoturvallisuudesta vastaavien henkiléiden valille.
Tietoturvallisuuden ja tietosuojan toteuttamisella on erilaiset tavoitteet, mutta teh-
tavat edellyttavat kuitenkin ldheista yhteistyota.

Maailman muuttuneen kyberturvallisuus uhkatilanteen vuoksi kaupungin on kiinni-
tettava huomioita kyberturvallisuuden valmiuden kohentamiseen, jossa keinoja ovat
mm:
¢ Kaupungin ja palveluntarjoajien valiset sopimukset
e Riskien ja niiden vaikutusten arvioinnit
e [CT-palveluiden auditoinnit
e Viranomaisten kyberturvallisuus toimijoiden verkostoituminen
¢ Tietohallintoasiantuntijoiden syventavat koulutukset ja kyberturvallisuuden
tapahtumat
¢ Kaupungin sisdiset harjoitukset kuten mm. Taisto ja Kyha (kyberturvallisuus-
harjoitus)
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ICT-palveluiden uudelleen jarjestamisen selvitys

Tietohallintopalvelut on kilpailuttanut ulkopuolisen konsultin tekemaan selvityksen
ja suunnitelman siitd, kuinka Rovaniemen kaupungin ICT-palvelut tulisi jarjestaa
tulevaisuudessa, huomioiden pilvipalveluiden laajan hyédyntamisen.

Selvityksen tavoitteena on, etta tulevaisuudessa kaupungin ICT-palvelut ovat:
e kustannustehokkaammin tuotettuja
e ICT-arkkitehtuuriltaan selkeammat
e paremmin hallittavissa

Tavoitteena on, ettd tulevaisuuden ICT-kokonaisuus ja osa-alueet ovat tehokkaasti
kilpailutettavissa. ICT-palveluiden uudelleen jarjestamisen selvitys mahdollistaa tar-
veperusteisten, kustannustehokkaiden ja tietoturvallisten ICT-palveluiden hankin-
nan, mutta antaa myds kattavan kuvan ICT-palveluiden nykyisen ympariston kehi-
tyskohteista, mikali ICT-palvelutuotantoa ei paateta lahted uudelleen jarjestamaan.
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